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Korrektes Verhalten im E-Mail Verkehr

Durch das korrekte Verhalten im heutigen E-Mail Verkehr, kénnen Sie selber einen grossen Beitrag
zur Verhinderung einer Vireninfizierung leisten!

Was muss ich also tun, damit ich in der Mailflut keinen Virus einfange?

Offnen Sie keine E-Mails mit Attachements von nicht identifizierbaren Absendern, von zweifelhafter
Herkunft oder Charakter und generell solche E-Mails, die Sie nicht erwarten. Diese sind erst nach
telefonischer Ruckfrage beim Absender zu 6ffnen.

Offnen Sie keine Attachements, die Dateien mit den Endungen , EXE”, ,,BAT", ,DLL", ,PIF",
,VBS”, ,SCR” enthalten oder Hinweise auf ausfihrbare Programme liefern. Diese Daten dirfen
weder gedffnet noch auf einem PC gespeichert bzw. installiert werden und sind daher umgehend
zu léschen. Die Loschung erfolgt mit der Tastenkombination , Shift + Delete”, so dass das E-Mail
nicht im Ordner , Geléschte Objekte” abgelegt wird.

Offnen Sie keine Attachements, die sog. Archive — also mit Packprogrammen komprimierte Dateien
(ZIP) enthalten - ohne vorhergehende Prifung. Generell missen Archivdateien bereits vor dem Aus-
packen auf Computerviren Gberprift werden. Im Zweifelsfall vergewissern Sie sich immer beim Ab-
sender.

Ignorieren Sie E-Mails mit unechten, falschen Warnungen (meist vor Viren) und der Aufforderung
zum Weiterversand.

Beispiele:

'j,] 10l mailbox@generalcawi, com Fee: Word File Di2.3.2004 19:34 47 KB
ﬂ_",l i helrmut, kobl@01 plenum.cdu. org Re: Your docurment Mo 1.3,.2004 18:37 47 KB
'_t,l il Elene Importart information Fo... S50 29.2,2004 13:45 43 KB
& ] (0 f.meier@gewerbe-basel.ch Hi Mo 19,1,2004 1451 16 KB

Wie kann ich meine Arbeitsstation zusatzlich vor dem Virenbefall schiitzen?

Samtliche Arbeitsstationen sollten mit einem Anti-Virus-Programm zusatzlich gegen Viren geschitzt
werden. Dies aus dem folgenden Grund: Falls Sie einmal vergessen die oben genannten Massnah-
men anzuwenden, kann der Virenscanner lhre Arbeitsstation zuséatzlich vor dem Virenbefall schiit-
zen.

Damit Sie aber geschitzt werden kénnen, mussen Sie wdchentlich den Virenscan aktivieren (am
besten Stellen Sie , Auto-Protect” ein) und halten die Softwareversion immer auf dem neusten
Stand.

Haben Sie allfallige Fragen zu diesen und weiteren Themen, so zdgern Sie nicht und kontaktieren
Sie uns unter der folgenden Telefonnummer: 031 961 61 61 oder per E-Mail: infomail@fitit.ch.
Gerne informieren wir Sie Uber unsere Dienstleistungen.
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